Switching, aggregation, High Availability
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HA (High Availability) - wysoka dostepnosc. System o wysokiej dostepnosci nazywamy
system, ktory niezaleznie od stanu infrastruktury zapewnia zatozong funkcjonalnosc.

Downtime - czas w ktorym system jest niedostepny dla uzytkownika.

99.9% dostepnos¢ oznacza, ze system nie dziata rocznie 8.76 godziny, 43.2 minuty w
miesigcu lub dziennie przez 10.1 minut!
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Trunking - taczenie roznych danych w jeden kanat najczesciej w celu przestania ich
jednym potaczeniem fizycznym.

802.1Q - standard VLAN (Virtual Local Area Network). Opisuje jak przesyta¢ dane z
roznych sieci przez jedno fizyczne tacze. W tym standardzie do ramki dodawane jest
specjalne pole z numerem VLANu do nagtowka ramki Ethernetowej.

ISL (Inter-Switch Link) - Cisco way - ramki sg enkapsulowane w dodatkowy nagtowek
okreslajacy VLAN.

IST (InterSwitch Trunk) - technologia pozwalajaca na polaczenie dwoch switchow (wraz z
wymiang informacji o adresach, STP, ...) w jeden duzy switch.
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Link aggregation (802.1ad) lub Port trunking - okresla mechanizm uzywania wielu
fizycznych potaczen miedzy urzadzeniami jednoczesnie w celu zwielokrotnienia szybkosci
potaczania oraz redundancji.

EtherChannel - technologia agregowania potaczen ethernetowych w jeden "kanat".
Wyrdzniamy rodzaje:

- statyczny

- LACP (Link Aggregation Control Protocol) - Uniwersalny protokot agregacji

- PaGP (Port Aggregation Protocol) - Cisco way, tylko switche Cisco
MLT (Multi Link Trunking) - technologia agregowania potaczen (Nortel-way)

SMLT (Split Multi-link Trunking) - standard Nortel-a stuzacy do tworzenia agregowanych
potaczen przy uzyciu dwoch roznych switchow. Switche dzielg informacje za pomoca IST.
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Bonding (Bonding Interface) - agregacja linkow w linuxie
4 podstawowe tryby:

mode=0 (balance-rr) - round-robin - ramki idg sekwencyjnie przez wszystkie porty
(pierwszym potem nastepnym, nastepnym, ...)

mode=1 (active-backup) - tylko jeden port jest aktywny, inny wtacza sie w przypadku
awarii. W tym trybie tylko jeden mac jest "widzialny" dla switcha.

mode=2 (balance-xor) - (SMAC xor dMAC) % #slaves - uzywa tego samego portu dla danego
adresu mac

mode=3 (broadcast) - transmituje caty ruch uzywajac wszystkich interfejsow
mode=4 (802.3ad) - link-aggregation
balance-rr, balance-xor, broadcast - dziataja z wszystkimi switchami z EtherChannel

active-backup - dziata z kazdym switchem
802.1ad - dziata ze switchami ktore wspieraja 802.1ad i LACP
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modprobe bonding mode=1 miimon=100 downdelay=200 updelay=200
ip link set dev bond0 addr 00:80:c8:e7:ab:5c

ip addr add 192.168.100.33/24 brd + dev bond0

ip link set dev bondO up

ifenslave bond0 ethO ethl

| port3 port3|
+----- +----+ +----- +----+
| | port2 ISL port2| |
| switch A +------------------o - + switch B |
S S

| portil portil|

| oo + |

T + hostl +--------------- +

eth® +------- + ethl
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Gdzie najczesciej uzywamy tych technologii?
SMLT, IST, MLT - Switche core-owe, centra danych

LACP, Bonding, EtherChannel - potaczenia sw1tchy, potaczenia serwerow
802.1q - wszedzie gdzie trzeba odseparowac czesc sieci - np. podsieci

RSTP (Rapid Spanning-Tree Protocol) - [dla przypomnienia] Szybszy protokot ,,drzewa
rozpinajgcego” stuzacy zapobieganiu powstawania petli w sieci. Urzadzenia wymieniajg
sie informacjami za pomoca BPDU (Bridge Protocol Data Unit).

W przypadku posiadania VLANOw:

PVST (Per-VLAN Spanning Tree), MSTP (Multiple Spanning Tree Protocol) - Spanning tree
wewnatrz VLANu.

R-PVST (Rapid Per-VLAN Spanning-Tree Protocol) - potaczenie RSTP oraz PVST

Ataki na *STP: mozna udawac tzw. Root role, wysytac fatszywe ramki konfiguracyjne
BPDU, i/lub DoSowac BPDU. Metody obrony: BPDU guard. (=> dygresja o DHCP)
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Wiecej o VLAN-ach:

W 802.1q wystepuje pojecie tagowania portow, ramek. Tagowanie odnosi sie do
umieszczania w ramce ethernetowej informacji o tym do ktorego VLAN-a nalezy.

Port tagowany - to taki port na ktorym caty ruch dostaje informacje o VLANie.

Trunk - port(y) ktorym wysyta sie wiecej niz jeden VLAN. Pozwala to zaoszczedzic porty
przy taczeniu VLANOw.

Komunkacja pomiedzy VLANami odbywac sie moze tylko w trzeciej warstwie - jest wiec

realizowana za pomocga routerow (ew. switchy L3).

Trunk najczesciej transportuje ruch ze switcha do innego switcha lub routera.
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VLANy w Linuxie:

# vconfig eth® 2 < Dodanie interfejsu ethO do VLANa 2.

VLANy w Cisco:

interface FastEthernet 0/2 < dodanie portu 2 do vlana 2
switchport access vlan 2

VLANy w MikroTik:

add name=test vlan-id=2 interface=etherl « dodanie ether1 do vlana 2
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#show interfaces FastEthernet 0/1 switchport <« informacje o trunku na 1 porcie
Name: Fa0@/1

Switchport: Enabled

Administrative mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulation: dotlqg
Operational Trunking Encapsulation: dotlq
Negotiation of Trunking: Disabled

Access Mode VLAN: 0 ((Inactive))

Trunking Native Mode VLAN: 1 (VLANOOOL)
Trunking VLANs Enabled: ALL

Trunking VLANs Active: 1-5

Pruning VLANs Enabled: 6-1001
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VLAN hopping - atak polegajacy na generowaniu tagowanych ramek ethernetowych -
dzieki czemu podszywamy sie pod przetacznik mozemy wystac pakiety do innego
VLAN-a, a nawet podstuchac inne VLANYy.

Metoda ta moze sie czasem nie powiesc, gdyz switch usuwa informacje o VLANie z
pakietow. Mozna wiec wykorzystac ,,double tagging” - dodajemy taga dwa razy.
Ten typ ataku zaktada, ze tego drugiego taga odczyta nastepny switch.

Fajne narzedzie, do atakowania wiekszosci w/w metod:

=> Yersinia (http://www.yersinia.net/)
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http://www.yersinia.net/

