Jak zdobyc internet?

Czyli co nieco o tunelowaniu.
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Czesto mamy do czynienia z sytuacja w ktorej nasz dostep do sieci jest mocno
ograniczony. Przyktadowo, chcemy skorzysta¢ z HOT-SPOTa w jakims hotelu, ale jedyne
co ukazuje sie naszym oczom to okienko logowania i wielki przycisk ,,Zaptac”.

opis skorzystaj oplaty lokalizacje FE\J dokumenty do pobrania

stuga - Hotspot $wiadczona jest w kilkudziesieciu lokalizacjach w Polsce, ttw. "hot-spotach”. 53 to miejsca o charakterze publicznym: centra biznesowe, hotele,
kawiarnie, restauracje, lotniska oraz salony @R i j=j Partnerdw. Ma potrzeby swiadezenia ustugi (R Hotspot preygotowany zostat specjalny logotyp informujacy
klientdw o mozZliwosci skorzystania z ustugi. Wszystkie lokalizacje s odpowiednio oznakowane, a ponadto Klienci znajda w nich broszury informacyjne, zawierajgce
wskazdwki o tym, jak skorzystac z ustugi, jakich urzgdzen dostepowych mozna ufywac oraz - co najwazniejsze - ile Kosziuje korzystanie z ustugi Hotspot,

Warunki cenowe ustugi Gl Hotspot wprowadzone 53 na warunkach oferty pramocyinegj do adwotania, IR :-:5tz=03 sobhie prawo do wprowadzania zmian w
ofercie.

Zustugi (I Hotspot mozna skorzystad na trzy sposaoby;

= liszczajac optate abonamentowy

= UAywajac specjalnych kat-zdrapelk

= wykupujac kod poprzez SMS

= bedae ufytkownikiern P 2000s ub GMb/s

Jeden z bardziej popularnych ptatnych HOT-SPOTow.

Lub... uzy¢ tunelowania.
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IP over DNS

Czyli tunelowanie ruchu TCP/IP poprzez zapytania DNS. Wymaga to zastosowania serwera
DNS, ktory bedzie ,,rozumiat” nasza komunikacje i umozliwiat przesytanie pakietow.

Predkosc takiego potaczenia zalezy od wielu czynnikow. Od uzytych pol zapytania DNS,
predkosci wykonywania zapytan, uzytego klienta/serwera, limitow zapytan, ... Mozna
przyjac, ze srednio potaczenie zestawione jest z predkoscig ok. 128kb/s.

W wiekszosci wystarcza to do sprawdzania poczty, przegladania stron, potaczenia ssh itp.

Przyjemne HOWTO mozna znalez¢ na stronie http://analogbit.com/tcp-over-dns howto.
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http://analogbit.com/tcp-over-dns_howto
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TCP over DNS
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Przyktadowe aplikacje:

nstx (http://thomer.com/howtos/nstx.html) - uzywa interfejsow tun/tap do tunelowania
ruchu. Wymagane wsparcie w jadrze.

dns2tcp (http://www.hsc.fr/ressources/outils/dns2tcp/) - enkapsulacja na poziomie tcp,
program dziata w catosci w userlandzie, nie potrzebuje uprawnien administracyjnych.

AnalogBit tcp-over-dns (http://analogbit.com/software/tcp-over-dns) - podobny do
NSTX, tylko dziata - cytat ze strony domowej ;) Co dla nas wazne: dziata pod
Windowsem. Napisany w Javie.
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http://thomer.com/howtos/nstx.html
http://analogbit.com/software/tcp-over-dns
http://www.hsc.fr/ressources/outils/dns2tcp/

IP over ICMP

Jest to tunelowanie TCP/IP w pakietech ICMP ping. Uzywamy wtedy kiedy mozemy cos
zapingowac, ale inny ruch sieciowy nie jest mozliwy.

Wykorzystujemy fakt, ze w pakietach ICMP musi ,,cos” byc¢. Zwykle sa to ciagi liczb, zera
lub inne losowo wybrane dane. W naszym przypadku wsadzamy tam pakiety.

Uzywajac IP over ICMP mozna wyciagnac ok. 150 kb/s up, 50 kb/s down (za pomoca
PingTunnel).
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(Untitled) - Wireshark
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1 0.000000 10.0.0.1 10.0.0.2
2 18.204928 10.0.0.1 10.0.0.2
3 21.093083 10.0.0.1 10.0.0.2
5 22.709168 10.0.0.2 10.0.0.1

ICMP  Echo (ping) reguest
ICMP  Echo (ping) reguest
ICMP  Echo (ping) request

ICMP  Echo (ping) reply

[«

b Frame 4 (36 bytes on wire, 36 bytes captured)
~ Raw packet data
No link information available

Version: 4
Header length: 20 bytes

Total Length: 36
Identification: Ox0000 (@)

b Flags: 0x00
Fragment offset: O
Time to liwve: 255
Protocol: ICMP (Ox01)

b Header checksum: oxa7dé [correct]
Source: 10.0.0.1 (10.0.0.1)
Destination: 10.0.0.2 (10.0.0.2)

~ Internet Control Message Protocol
Type: & (Echo (ping) request)
Code: O
Checksum: Ox686a [correct]
Identifier: ©x0000
Sequence number: Ox0000
Data (8 bytes)

< Internet Protocol, Src: 10.0.0.1 (10.0.0.1), Dst:

10.0.0.2 (10.0.0.2)

b Differentiated Services Field: ox00 (DSCP 0Ox00: Default; ECN: 0x00)

0020 65 66 67 68

0000 45 00 00 24 00 00 00 00 ff 01 a7 d6 0a 00 G0 01 E..$.... ..o.....
0010 ©Oa 00 00 02 08 00 66 6a 00 00 00 00 61 62 63 64 ...... f1 ....abcd

u:ile: "ftrmplether’00HCIRTAT" 284 Bytes 00:00:22

|P: 5D: 5 M: 0 Drops: 0

A

Pakiet ICMP w Wireshark-u. Wida¢ tu dane w srodku pakietu PING request.
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Przyktadowe aplikacje:

ICMPTX (http://thomer.com/icmptx/) - uzywa tun/tap, wymagane wsparcie w jadrze.

Hans (http://code.gerade.org/hans/) - bazowany na ICMPTX, uzywa tun/tap, dziata na
Mac OS X, iPhone/iPod touch, *BSD

PingTunnel (http://www.cs.uit.no/~daniels/PingTunnel/) - wspiera Windowsa (potrzebne
mingw, winpcap), posiada nawet autentykacje w razie gdyby ktos chciat wykorzystac nasz
tunel ;)
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http://code.gerade.org/hans/
http://thomer.com/icmptx/
http://www.cs.uit.no/~daniels/PingTunnel/

Opisane powyzej metody sg dosy¢ skomplikowane...

- 9/11 -



Opisane powyzej metody sg dosy¢ skomplikowane...
...bo najprosciej jest uzyc¢ serwera OpenVPN dziatajacego na porcie 53.

Korzystajac z okazji, ze operatorzy chca by ich ustuga dziatata wszystkim uzytkownikom
wykorzystujemy otwarty port 53 udp.

(Zawsze znajdzie sie ktos, kto ma wpisany na state adres DNS inny niz przydziela dhcp)

Dzieki OpenVPN mamy bardzo szybkie, szyfrowane potaczenie z autentykacja i
autoryzacja uzytkownikow. Jednym stowem zwykty VPN.
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Legalnosc. ,,CO nie jest zabronione jest dozwolone”.

Metody obrony. Bo tam gdzie jest atak, sg i metody zapobiegawcze.

Jezeli chcemy uchronic¢ nasz HOT-SPOT przed tunelowaniem powinnismy:

— Zabronic dostepu do sieci z wyjatkiem strony logowania do HOT-SPOTa oraz
dostepem do serwerow DNS (port 53, udp).

— Przekierowac ruch na port 53 na nasze serwery DNS. Pozwoli to na dowolng
konfiguracje DNS po stronie klienta, a jednoczesnie zabroni komunikacji z ustuga
tunelowania dziatajaca na innym serwerze.

— Na kazde zapytanie DNS klienta nieautoryzowanego odpowiadac naszymi adresami.
Mozna to osiggnac np. za pomoca widokow w serwerze BIND.
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