
VPN (Virtual Private Network)
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VPN (Virtual Private Network) -

Określenie swego rodzaju wirtualnej sieci prywatnej pomiędzy komputerami w ramach 
sieci publicznej. Najczęściej w celu bezpiecznego i przezroczystego dostępu do zasobów.

Wg. nomenkulatury Cisco wyróżniamy trzy rodzaje VPN:

Intranet VPN

Łączy dwie lokalizacje tej samej firmy w jeden (v)lan.

Extranet VPN

Łączy firmę zewnętrzną z lanem firmowym.

Access VPN

Pozwala na dostęp zdalnym użytkownikom do firmowego lan-u.
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Intranet VPN
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Extranet VPN
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Access VPN
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Tunelowanie – połączenie między komputerami emulujące sieć lokalną.
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PPP (Point to Point Protocol)

Praktycznie najprostszy rodzaj połączenia VPN. Do autentykacji wykorzystuje serwer 
RADIUS, najczęściej mechanizm PAP, CHAP, ale również EAP. Najczęściej używany w 
przypadku połączeń telefonicznych, DSL i innego rodzaju dostępu zdalnego (patrz niżej).

Wady: Niebezpieczny, praktycznie nie do wdrożenia w nowoczesnych sieciach.

Zalety: PPPoE, PPPoA → xDSL.
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PPTP (Point to Point Tunneling Protocol)

Najczęściej wykorzystywany VPN w Windowsie (już od wersji 95 „OSR2”). Standardowo 
PPTP polega na enkapsulacji ramek PPP w pakietach IP.

W tunelu używany jest mechanizm MSCHAPv2, uwierzytelnianie jest bardzo podobne do 
protokołu LEAP (więc jest podatna na lekko zmodyfikowany atak ASLEAP!) Są wersje 
oparte o EAP-TLS oraz inne metody (w tym EAP-PEAP). Połączenie jest zwykle szyfrowane 
za pomocą protokołu MPPE (Microsoft Point-to-Point Encryption).

Wady:

Niebezpieczny: http://blogs.zdnet.com/Ou/index.php?p=21 - PPTP VPN authentication 
protocol proven very susceptible to attack (ASLEAP)
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L2TP (Layer 2 Tunneling Protocol)

Tunelowanie emitujące drugą warstwę modelu OSI. Działa w 5 warstwie – zestawia sesję, 
a do połączenia wykorzystuje UDP. Najczęściej spotyka się w połączeniu z IPSec, gdyż 
L2TP jako taki nie implementuje szyfrowania.

IKE (Internet Key Exchange)

Protokół wymiany kluczy bazujący na algorytmie DH (Diffie-Hellman) wykorzystywany w 
IPSec do ustalenia sekretnego klucza używanego podczas połączenia (SA – Security 
Association).
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IPSec (Internet Protocol Security)

Tryby szyfrowania: 

- symetryczny – szybki
- asymetryczny - wolny, ale za to nieco prostszy

Dwa tryby działania:

- Tunelowany – pakiety IP są w całości zaszyfrowane oraz enkapsulowane w IP. (oczywisty 
spory narzut na enkapsulację).

- Transportowy – szyfrowane są tylko dane przesyłane w pakietach IP. Używany do 
połączeń P-t-P.
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An Illustrated Guide to IPsec - http://unixwiz.net/techtips/iguide-ipsec.html

Wady:

- Bardzo skomplikowany
- Problemy z przechodzeniem przez NAT: http://technet.microsoft.com/pl-
pl/library/bb878090%28en-us%29.aspx
- Brak natywnego wsparcia w Windowsie (jest za to CISCO IPSec client)

Zalety:

- Dobre wsparcie sprzętowe (w tym Cisco).
- Bezpieczny.
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OpenVPN (http://www.openvpn.net/)

Implementacja VPN open source. Wykorzystuje OpenSSL do szyfrowania tunelu. Do 
połączenia wykorzystuje UDP lub TCP. Bardzo dobrze działa z NAT oraz proxy.

Dwa tryby:

TUN – działa na trzeciej warstwie.

TAP – na warstwie drugiej, ma możliwość przesyłania pakietów ethernetowych.

Tryby autoryzacji:

- Tryb psk – współdzielony klucz.

- Tryb z użyciem kluczy prywatnych SSL.

- Tryb PAM – autoryzacja w bazie danych Unix.
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Wersja pod Windows – OpenVPN GUI (http://openvpn.se)

Zalety:

- Nie ma problemów z połączeniami przez NAT i firewallami.
- Elastyczny ale jednocześnie bardzo prosty.
- Dzięki wykorzystaniu OpenSSL bardzo bezpieczny.

Wady:

- Nie działa natywnie na systemach Microsoft
- Nie działa natywnie sprzęcie sieciowym.
- Niekompatybilny z IKE, IPSec, PPTP.
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